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ЦИФРОВЫХ МЕТАВИРТУАЛЬНЫХ СЕРВИСОВ 

Отмечается рост внимания к финансовой безопасности пользователей цифровых метавирту-
альных сервисов (далее – М-сервисы) после выявления их негативного влияния на сознание, 
психологию и мышление пользователей, приводящего к финансовым издержкам. Актуализи-
руются вопросы выявления рисков финансовой безопасности пользователей М-сервисов и 
разработки подходов к их купированию. Полученные результаты могут быть полезными для 
пользователей М-сервисов, ИТ-специалистов при создании новых видов М-сервисов; про-
фессионалов финансовой разведки при разработке средств ПОД/ФТ для М-сервисов, а также 
учёных и специалистов при исследованиях последствий внедрения средств формирования 
метавиртуальной реальности.  
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УДК 330.352 

Под концептом метавиртуальная реальность понимается совокупность техно-
логий виртуальной (VR), дополненной (AR), расширенной (XR) и смешанной (MR) 
реальности, машинного обучения (ML), искусственного интеллекта (AI), блокчейна, 
смарт-контрактов, криптовалюты, невзаимозаменяемых токенов (NFT) и других со-
временных цифровых технологий [17, c. 333–339]. Метавиртуальная реальность явля-
ется следствием масштабного поступательного развития и внедрения объектов цифро-
вой экономики в киберфизическую среду современного сетевого социума [21, с. 16, 
92–98, 773–779]. Она используется при создании цифровых метавиртуальных сервисов 
(далее – М-сервисы). В число таких объектов входят цифровые двойники, платформы, 
экосистемы, метавселенные и цифровые двойники (аватары) пользователей данных 
объектов. М-сервисы широко применяются в военных, космических, политических и 
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экономических исследованиях и разработках; в сфере образования (школьного, сред-
него и высшего); при реализации социальных и культурных проектов (конференций, 
выставок, экскурсий); в промышленности, медицине, маркетинге, рекламе, архитекту-
ре, скульптуре, цифровой живописи и креативном дизайне, киноиндустрии, театраль-
ной деятельности, журналистике, робототехнике, кибербезопасности, онлайн-торговле 
товарами, продуктами и услугами, кредитовании, страховании, управлении цепочками 
поставок продукции; в ролевых онлайн-играх, киберспорте, сферах туризма, путеше-
ствий и гостиничного дела. 

У каждого пользователя М-сервиса как субъекта информационного действия 
[18, с. 182–190] своё понимание и восприятие его ценностных свойств, которое, как 
показывают исследования [5], в процессе эксплуатации М-сервиса путём манипуля-
ций [7, с. 99–108] может оказать негативное влияние на когнитивное [12, с. 50–56], 
психофизическое [9, с. 231–244] и эмоциональное состояние 4. В связи с этим и в си-
лу онтологического дуализма экономической реальности [11, с. 584–601] цифровая 
среда М-сервиса формирует благоприятные условия для разработки и практического 
использования средств цифрового финансового мошенничества [6] и виртуальных 
преступлений [1, с. 9–35], которые создают угрозу личной финансовой безопасности 
участников М-сервисов.  

Финансовая безопасность в широком понимании – это перечень мер, способов, 
инструментов по охране экономических интересов государства. Сюда же относится фи-
нансовый аспект работы корпоративных структур и многочисленных субъектов хозяй-
ствования [19]. Отдельного внимания заслуживает понятие личной финансовой безопас-
ности. По сути, это социально-экономическая деятельность личности, направленная на 
финансовую независимость и удовлетворение собственных материально-духовных по-
требностей. Этот процесс направлен на саму личность и на общество в целом, его 
главной задачей становится сохранение и развитие обозначенной независимости [4].  

К числу наиболее значимых различий в психологических особенностях поль-
зователей М-сервисов можно отнести: «приспособление, внутренний и внешний мо-
ниторинг, желание доминирования, нацеленность на себя, нацеленность на комму-
никацию, нацеленность на деятельность, склонность к риску» [13, с. 77–84]. Исходя 
из этого, в данной работе под финансовым риском (в широком смысле) будем пони-
мать риск, сопряжённый с возможностью утраты финансовых инструментов (денеж-
ных средств); минимизации доходов, уменьшения капитала и др. В такой ситуации 
наблюдается неопределённость факторов финансовой деятельности 5.  

Учитывая, что доминирующей особенностью пользователей М-сервисов явля-
ется склонность к риску [2, с. 72–81], рассмотрим информационную среду с позиций 
характеристик обобщённого риска, оценки которого даются на уровне как личности 
(пользователя, субъекта), так и информационной среды М-сервиса (см. таблицу).  

Из таблицы следует, что информационная среда преобразуется в фактор риска 
для участвующего в ней субъекта. Примечательно, что субъект причастен к данной 
среде в рамках поступающих информационных сообщений и может минимизировать 
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D0%BA (дата обращения: 03.09.2023). 
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риски существования в ней. В результате появляется возможность физического влия-
ния на неё (применять/не применять информационный ресурс). 

 
Разделение цифровой информационной среды в рамках идентификации  

обобщённого риска [14, с. 124–137] 

 
Информационная среда как фактор риска («риск как фактор») активно воздейст-

вует на субъекта, что может привести к изменению его поведения или социальной роли.  
В третьем случае («риск как условие») субъект под влиянием информацион-

ной среды может совершить какие-либо информационно-коммуникативные дейст-
вия (возможен риск для личной финансовой безопасности) или отказаться от них 
(указанный риск отсутствует).  

С точки зрения анализа рисков личной финансовой безопасности для пользо-
вателей сервисов четвёртый вариант («риск как средство») является определяющим, 
поэтому пользователей сервисов следует рассматривать как квазисубъектов, которые 
преобразуют информационный сегмент М-сервисов субъективными личностными 
свойствами. В рамках такого взаимодействия происходит взаимодействие субъекта 
как с живым участником коммуникации [8, с. 58–62].  

Представленный взгляд на проблему взаимодействия пользователей М-сервисов 
позволяет на основе публикаций по данной тематике определить состав основных фи-
нансовых рисков, угрожающих личной финансовой безопасности пользователей, и 
предложить методы их купирования, что является необходимым условием создания до-
верительных отношений между пользователями, которые попадают в зависимость от 
компьютерных игр и друг от друга [20, с. 86–98].  

Аватар-опосредованная деятельность в М-сервисах производительна, что даёт 
возможность пользователям удовлетворять не только информационно-психологи-
ческие, но и материальные потребности посредством обмена виртуальных продуктов 
труда на обычные деньги и/или цифровые финансовые активы (криптовалюта, токе-
ны, жетоны и др.).  

При использовании М-сервисов выплаты, как правило, осуществляются в циф-
ровых финансовых активах (с возможным их обменом на фиатные деньги), поэтому 
все М-сервисы имеют браузерный криптокошелёк, функционирующий на основе тех-

Риск В аспекте субъекта В аспекте среды 
Как факт Без учёта диспозиционных свойств участ-

ника, присутствия риска в среде, отсутст-
вия взаимодействия субъекта и среды  

Присутствует вероятность риска в среде 
(приведём примеры среды или общения) 

Как фактор Участник может подвергаться воздейст-
вию среды 

Среда аккумулирует функцию квазисубъ-
екта физиологического и психологическо-
го влияния на участников 

Как условие Субъект обладает диспозиционными свой-
ствами, нуждами, которые формируют ус-
ловия риска, что делает среду рискогенной

Среда содействует удовлетворению в рам-
ках определённого вида деятельности уча-
стника, что сопряжено с риском  

Как средство Субъект обладает потребностями в инфор-
мационно-коммуникационной деятельно-
сти, что предусматривает эффективное 
взаимодействие с другими субъектами 

Среда формирует интерес для субъекта в 
рамках достижения эффективности и ус-
пешности действий 
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нологии распределённого реестра (блокчейна)6. В контексте проблемы обеспечения 
личной финансовой безопасности будем исходить из того, что мошенничество одного 
из пользователей М-сервиса может являться преступлением с целью отобрать цифро-
вой финансовый актив у партнёра (прямой способ мошенничества) или аккумулиро-
вать личные данные о нём для модернизации отложенного механизма мошенничества. 

Для получения личной информации или пароля мошенники применяют соци-
альные инженерные практики или различные психологические уловки и трюки, чтобы 
отвлечь внимание партнёров, усыпить их бдительность, ввести их в состояние шоково-
го эффекта для выработки и принятия быстрого, но финансово рискованного для них 
решения. Это может произойти вследствие информационного и психологического дав-
ления. С этой целью мошенники используют многочисленные инструменты: представ-
ляются знакомыми или родственниками, сотрудниками службы безопасности кредит-
но-финансовых учреждений, работниками правоохранительных органов и др. – воз-
действуя на эмоциональную составляющую. Это приводит к нерациональным и непо-
правимым финансовым расходам цифровых финансовых ресурсов. Эффективность ра-
боты мошенников зависит от знаний психологии жертвы и умелого применения пси-
хологических механизмов. Популярный приём – убеждение человека в необходимости 
приобретения продуктов, товаров и услуг. При этом мошенники могут обманом заста-
вить партнёра-жертву сделать авансовый платёж, который не окупится.  

К непоправимым финансовым потерям пользователей М-сервисов может при-
вести анонимность партнёров. Для этого мошенники применяют временные аккаун-
ты по реализации поддельной продукции или фальшивых сервисов; могут использо-
вать виртуальные или подложные кредитные карты и/или криптосчета, перевод на 
которые средств пользователя-жертвы позволяет осуществить противоправные дей-
ствия в кратчайшие сроки.  

Современные мошенники обычно кооперируются с киберпреступниками. Это 
повышает количество сомнительных финансовых случаев в виртуальном простран-
стве и изощрённых схем. За счёт чатов, анонимных программ, фишинга и прочих 
цифровых финансовых активов, модернизации инструментов финансовых атак экс-
перты по взлому информации организуют варианты взаимодействия, координируют 
преступную деятельность, реализуют мошеннические действия против участников 
М-сервисов.  

Особо отметим, что мошенники непрерывно изобретают новые и совершенству-
ют известные схемы финансового обмана пользователей М-сервисов. Финансово не 
просвещённый и не подготовленный к этому пользователь может не знать о местах и 
случаях вероятной опасности. Лучшим вариантом преодоления сложностей является 
финансовая грамотность, она помогает минимизировать финансовые риски и соответст-
венно – получить максимальный доход от применения М-сервисов. В результате она 
становится базовым компонентом системы ликвидации финансовых рисков для гаран-
тии личной финансовой безопасности субъектов 7.  

                                                 
6 Blockchain Universal Glossary. 2020 Association of International Certified Professional 

Accountants. URL: https://us.aicpa.org/content/dam/aicpa/interestareas/informationtechnology/down 
loadabledocuments/blockchain-universal-glossary.pdf (дата обращения: 21.01 2024).  

7 Методические рекомендации по подготовке и проведению Всероссийского темати-
ческого урока «Финансовая безопасность». https://www.rudn.ru/storage/u/www/files/news/Met_ 
rekom_Finansovaya-bezopasnost.pdf (дата обращения: 21.01 2024). 
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В условиях сетевой организации современной экономики взаимодействие рос-
сийских пользователей М-сервисов с партнёрами может осуществляться на удалён-
ном расстоянии, в том числе с партнёрами из СНГ, ШОС, Африки, Латинской Аме-
рики, Ближнего Востока, Юго-Восточной Азии и др. Поэтому в контексте настоящей 
статьи (с учётом международного аспекта использования удалённых М-сервисов) счи-
таем целесообразным предложить следующее. Как известно, страны СНГ, ЕАЭС И 
ШОС сформировали эффективные договорные правовые платформы кооперации, 
чтобы избежать противоправной деятельности в сегменте гарантии сетевой финансо-
вой безопасности [3, с. 6–10]. Предлагаем воспользоваться их многолетним опытом 
совместной деятельности:  

– обмен данными в сфере финансового мошенничества и аналогичной проти-
воправной деятельности путём оказания помощи в рамках проверочных мероприятий 
относительно подозрительных субъектов; 

– кооперация при осуществлении оперативно-розыскных действий, специальных 
согласованных операций, нацеленных на устранение, идентификацию, пресечение фи-
нансовой противоправной деятельности; 

– взаимодействие при выполнении научно-исследовательской работы по темам, 
формирующимся в результате кооперации, в том числе при создании рабочих групп; 

– проведение подготовительных мероприятий, переподготовки и повышения 
профессионального уровня кадров финансовой разведки; 

– осуществление научно-практических мероприятий по противодействию про-
тивоправной деятельности в сфере финансов; 

– предоставление правовой помощи по уголовным делам финансовой направ-
ленности. 

Для оказания правовой поддержки по уголовным делам необходимо упро-
стить специфику кооперации и осуществление прямых контактов между субъектами 
уголовной юстиции стран – членов СНГ, ЕАЭС, ШОС и БРИКС+. В целях развития 
координации, методического руководства, мониторинга периодов и правильности 
применения запросов в контексте ПОД/ФТ целесообразно централизовать взаимо-
действие государств-участников и государств-членов (СНГ, ЕАЭС, ШОС и БРИКС+) 
путём создания единого банка данных по направленным, поступившим и отработан-
ным запросам о девиантном финансовом поведении пользователей М-сервисов.  

Таким образом, практика показывает, что в М-сервисах происходят формирова-
ние и конвергенция специфических виртуальных и физических цифровых миров, что в 
контексте оценок этики, морали и психологии может негативно повлиять на личную фи-
нансовую безопасность пользователей. С учётом этих особенностей нами уточнены рис-
ки личной финансовой безопасности пользователей М-сервисов и предложены подходы 
к их купированию. Показано, что ключевыми факторами обеспечения личной финансо-
вой безопасности пользователей М-сервисов являются их финансовая грамотность и 
взаимное доверие, которые определяют систему социальных, кросс-культурных, финан-
совых и информационно-психологических отношений пользователей [10, с. 9].  

Доверие может формироваться не только в процессе общения пользователей 
М-сервисов, но и за счёт корректного технико-технологического обслуживания дан-
ных сервисов в целях исключения компьютерных и прочих угроз их инфраструктуре. 
Поэтому ИТ-компании, разрабатывающие и обслуживающие М-сервисы, должны ак-
тивно внедрять меры кибербезопасности – от аутентификации личности пользовате-
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лей до непрерывного совершенствования политики обеспечения их конфиденциаль-
ности при общении с партнёрами по этим сервисам.  

Научению финансово безопасного использования М-сервисов в условиях про-
явления вышеуказанных финансовых рисков может способствовать целенаправленное 
внедрение в образовательные программы финансовой грамотности населения, этиче-
ских норм и правил общения, которые рекомендуются положениями теории поведен-
ческого дизайна – универсальной для любой сетевой киберфизической среды [15].  
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P. I. Burak,8 V. I. Glotov9, V. Р. Bauer10. Financial Security of Users of Digital Metavirtual 
Services. Theoretical and practical attention to the financial security of users of digital metavirtual 
services ((hereinafter referred to as M-services)) has increased in a wide circle of scientists, entre-
preneurs and IT specialists after identifying the negative impact of these services on the conscious-
ness, psychology and thinking of users, leading to their financial costs. Thus, the issues of identify-
ing risks to the financial security of M-service users and developing approaches to their mitigation, 
discussed in this article, have been updated. The significance of the article lies in the generalization 
of theoretical and practical material on the issues of ensuring the financial security of users of M-
services from the point of view of the information-psychological approach. The results of the article 
may be useful for users of M-services, IT specialists when creating new types of M-services, finan-
cial intelligence professionals when developing AML/CFT tools for M-services, as well as scientists 
and specialists when researching the consequences of implementing software and hardware in prac-
tice means of forming metavirtual reality. 
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